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1. AUSGANGSSITUATION

Im Zuge der Corona-Pandemie ist das Thema Datenschutz
in Schulen deutlicher dennje in den Fokus der Bildungs-
politik gertckt. Der Fernunterricht steigert die Nutzung
vondigitalen Anwendungen exponentiell: Lehrkrafte,
Schulleitungen, Schiler:innen und Eltern nutzen Lernplatt-
formen und kommunizieren via E-Mail, Videotelefonie
sowie Messenger-Dienste. Dadurch ergeben sich zahlreiche
datenschutzrechtliche Fragen: Welche Software darf wie
genutzt werden? Welche Endgerate konnen eingesetzt
und wie missen sie mit Blick auf Datensicherheit einge-
richtet werden? Welche Einverstandniserklarungen der
Erziehungsberechtigten missen woflr vorliegen? Wie ist
die besondere Schutzbeddurftigkeit der minderjahrigen
Schiler:innen zu beriicksichtigen? Derzeit stehen die
Schulenin der Verantwortung, diese Fragen Gberwiegend
selbst zu beantworten und rechtskonforme Lésungen

umzusetzen. Die Menge der Herausforderungen, die mit

Wirst duinsgesamt von Arbeitgeberseite (bei 6ffentlichen
Schulen: Ministerium bzw. Senatsverwaltung; bei privaten
Schulen: Schulleitung) ausreichend unterstiitzt, um die
Anforderungen des Datenschutzes bei deiner Arbeit zu

bewdltigen?

Aggegierte Darstellung der Ergebnisse einer Umfrage der
Gewerkschaft Erziehung und Wissenschaft (GEW)vom April 2020"

Abbildung 1: Zufriedenheit von Lehrkraften mit der Unterstitzung
in Datenschutzfragen

Die Corona-Pandemie katalysiert die Digitalisierung vieler
Lebensbereiche, auch der Schulen. Laut einer Umfrage
des Deutschen Schulbarometers vom Januar 2021 gaben
78 Prozent der befragten Lehrkrafte an, inzwischen eine

dem Thema Datenschutz zusammenhangen, und die un-
zureichenden Qualifikationen und Ressourcen mindeniin
einer Uberforderung des padagogischen Personals. Das
ruft bei Schulleitungen und Lehrkraften den Wunsch nach
Entlastung, aber auch nach einer Starkung der Schulenim

Umgang mit Datenschutzin der digitalen Welt hervor.
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Lernplattform zu nutzen(vgl. Deutsches Schulportal
2021). Der Einsatz digitaler Anwendungen beschrankt sich
allerdings langst nicht nur auf den Fernunterricht, sondern
ist auch Teil des Prasenzunterrichts geworden. So gaben

1 Vgl. GEW(2020), S. 38. Laut den Ergebnissen einer Umfrage des Deutschen Schulbarometers galt Ahnliches noch im Januar 2021: Danach fihlten sich
58 Prozent der befragten Lehrkrafte nicht ausreichend iber das Thema Datenschutz informiert; vgl. Deutsches Schulportal (2021).



48 Prozent der befragten Lehrkrafte an, digitale Werkzeuge
ofterim Prasenzunterricht einzusetzen als vor Marz 2020
(vgl. Deutsches Schulportal 2021). Die Komplexitat und
Relevanz des Themas spiegelt sich auch in der Vorveréffent-
lichung des D21-Digital-Index 2020/2021zum digitalen
Unterricht wahrend der Corona-Pandemie wider. Danach
stimmten 74 Prozent der Befragten (Lehrkrafte, Schiiler:in-
nenund Eltern)der Aussage zu: ,Unterrichtskonzepte
mussen in Zukunft mehr an die digitale Zukunft angepasst
werden”, wahrend sogar 78 Prozent der Aussage beipflich-
teten: ,Alle Lehrkrafte sollten kiinftig verpflichtende Fort-
bildungen zur Nutzung digitaler Lernformate erhalten.”
Lehrkrafte stimmten der zuletzt genannten Forderung
Uberdurchschnittlich hdufig zu (vgl. Initiative D212021).

Die Pandemie ist nur Beschleuniger der Digitalisierung von
Schulen und Unterricht. Die Einhaltung von Datenschutz-

bestimmungen ist dabei eine notwendige Voraussetzung

furden Einsatz von digitalen Anwendungen und damit far
eine erfolgreiche Digitalisierung. Aus Sicht der Lehrkrafte
setzt dies voraus, dass sie die Bedeutung und Erforder-
nisse des Datenschutzes angemessen einschatzen kénnen.
Derzeit fuhlen sich 58 Prozent der befragten Lehrkrafte
nicht ausreichend iber das Thema Datenschutz informiert
(vgl. Deutsches Schulportal 2021). Zudem halten 39 Prozent
den Datenschutz anihren Schulen fir nicht ausreichend
geregelt(GEW 2020, S. 36).

Voraussetzung fur den Einsatz von Lernanwendungen und
anderen Werkzeugen ist zudem eine angemessene techni-
sche Ausstattung, verbunden mit einem Support. An beidem
fehlt es haufig. So verwenden laut der GEW-Studie z. B. 90
Prozent der Befragten ein privates Endgerat fir dienstliche
Zwecke (GEW 2020, S. 27)und nur 21 Prozent der Befragten
sind mit dem technischen Support an der Schule zufrieden
oder sehr zufrieden (GEW 2020, S. 35).

Siehst Du den Datenschutz an deiner Schule ausreichend geregelt?

2 9%
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Abbildung 2: Zufriedenheit von Lehrkraften mit den schulinternen
Datenschutzregelungen

Das Verwenden von digitalen Medien sowie der notwen-
digen Hardware setzt eine stimmige Gesamtorganisation
von IT und Datenschutz voraus. Dabei sind Aufgabenzu-
weisungen im foderalen Bildungswesen entsprechend den
Kompetenzen, Ressourcen und Kernaufgaben erforder-
lich, um eine funktionierende und datenschutzkonforme
Digitalisierung von Schulen und Unterricht zu erméglichen.
Die Lehrkrafte und Schulleitungen sind in dem MaBe zu
entlasten und zu befahigen, dass es ihnen maéglich ist, sich
auf ihren padagogischen Bildungsauftrag zu konzentrieren
und die Schiler:inneninihrem Lernprozess zu begleiten.
Um die Ausgangslage, ihre Herausforderungen und mog-
liche Lésungsansatze praxisnah darstellen und analysieren
zu konnen, wurden im Zuge der Erstellung dieses Impuls-

papiers Expert:inneninterviews mit Vertreter:innen der

n=3.377; weiB nicht/k. A.: 1%

*Summierung der Anteile basiert auf nicht gerundeten Werten
Grundgesamtheit: erwerbstatige GEW-Mitglieder, die an allgemein-
bildenden und berufsbildenden Schulen tatig sind

relevanten Akteursgruppen geflihrt. Zu den Gesprachspart-
nern gehorten Schulleitungen, Lehrkrafte, eine schulische
Datenschutzbeauftragte und eine Medienpadagogin, ein
Schultrager, der Generalsekretar der Kultusministerkonfe-
renz sowie der Geschaftsfiihrer der Stiftung Datenschutz
und der Thiuringer Landesbeauftragte fir den Datenschutz
und die Informationsfreiheit, der zugleich in der Daten-
schutzkonferenz(DSK)die einschldgigen Arbeitskreise leitet.
Befragt wurde auch die Leitung des landertibergreifenden
ID-Management-Projekts VIDIS, das Datenschutzstandards
fr teiinehmende Anbieter voraussetzt. Unter allen Be-
fragten herrschte eine groBe Einigkeit im Hinblick auf die
gegenwartigen Herausforderungen sowie die Bedeutungvon
Entlastungs-und Unterstitzungsangeboten fir die Schulen,

weshalb die nachfolgenden Ausfliihrungen darauf aufbauen.
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1.1 Datenschutzrechtliche Ziele

im Schulkontext

Das Datenschutzrecht an den Schulen ist maBgeblich
durch die Européische Datenschutz-Grundverordnung
(DSGVO0) sowie in Deutschland durch das Bundesdaten-
schutzgesetz und die Datenschutzgesetze der Lander
gepragt. lhre Regelungen greifenimmer dann, wenn
personenbezogene Daten verarbeitet werden. Perso-
nenbezogen sind im Schulkontext etwa Name, (E-Mail-)
Adresse, Telefonnummern, Noten und andere Bewertun-
gender Schiler:innen. Datenverarbeitung ist ein Begriff,
der alle relevanten Vorgange rund um Daten beinhaltet,
insbesondere deren Erhebung, Verbreitung und Bereit-
stellung. Daten werden im digitalisierten Schulalltag
vielfach verarbeitet, angefangen beim Versenden von
E-Mails oder Messenger-Nachrichten bis hin zur Nutzung
von Lernplattformen oder Videokonferenzsystemen.
NaturgemaB haben kommerzielle Anbieter von digitalen
Anwendungen ein groBes Interesse an moglichst prazisen
Daten zu Nutzer:innen und deren Nutzungsverhalten,
etwa um Services zu optimieren, Angebote oder Werbung
passgenau zuzuschneiden oder um die Daten mit weiteren
Angeboten zu kombinieren. Die Grundsatze und Regeln,
nach denen Daten verarbeitet werden dirfen, regeln die
eingangs genannten Gesetze, allen voran die DSGVO.

Deren umfangreiche und komplementar zu erfillenden
Pflichten wurden von der Datenschutzkonferenzim Stan-
darddatenschutzmodell mittels Gewahrleistungszielen
zusammengefasst. Ausgehend von der Notwendigkeit
einer Rechtsgrundlage wie eines Gesetzes oder einer Ein-
willigung und einem spezifischen Zweck fur die Datenver-

arbeitung sind dies folgende sieben Ziele (vgl. DSK 2019):

1. Datenminimierung: Beschrankung der Datenver-
arbeitung auf das Notwendigste

2. Verfiigbarkeit: Unmittelbarer und effektiver Zugriff
der datenverarbeitenden Stelle auf die personen-
bezogenen Daten

3. Integritdt: Vollstandigkeit, Richtigkeit und Aktualitat
der Daten

4. Vertraulichkeit: Sicherstellung, dass keine unbe-
fugten Dritten auf die Daten zugreifen konnen - dies
entspricht der Datensicherheit

5. Nichtverkettung: Daten dirfen nicht(ohne Weiteres)
zusammengefihrt werden; die Verarbeitung
beschrankt sich auf den Erhebungszweck

6. Transparenz: Alle beteiligten Akteure (Betroffene,
datenverarbeitende Stelle und Aufsichtsstelle)
mussen erkennen kdnnen, welche Daten zu welchem
Zweck flieBen und wer die Verantwortung dafur tragt

7. Intervenierbarkeit: Betroffene missen die ihnen
zustehenden Rechte wie Auskunft, Berichtigung,
Léschung, Datenlibertragung usw. wirksam und

unverziglich ausiiben kdnnen

Dieser nur kurze Einblick zeigt bereits die Komplexitat
rechtssicherer Datenverarbeitungsprozesse, deren Be-
urteilung und Sicherstellung eine hohe technische wie
rechtliche Expertise bei teilsumfangreichen Prifressour-

cen(Personal- und Sachmittel) voraussetzt.

Verantwortlich fur die Datenverarbeitung an Schulen ist
nach der DSGVO und den teils insoweit konkretisierenden
Landesregelungen?die Schulleitung. Sie Giberlasst in

der Praxis die Entscheidung Uber den Einsatz bestimmter
Anwendungen oft den Lehrkraften. Bei der Organisation des
Datenschutzes werden die Schulleitungen von schuli-
schen Datenschutzbeauftragten, teils auch von ,Digitali-
sierungs-AGs”, Steuergruppen und Ahnlichem, bestehend
aus engagierten oder beauftragten Lehrkraften mit

gewisser Expertise, unterstutzt.

2 Z.B.in NRW mit § 1 Abs. 3 der Verordnung iiber die zur Verarbeitung zugelassenen Daten von Schiiler:innen und Eltern.



1.2 Beteiligte Akteure

Fur erfolgreichen Datenschutz an Schulen sind eine Vielzahl an Akteuren auf unterschiedlichen Ebenen einzubeziehen:

Kultusministerkonferenz
Kann grundsétzliche, aber i. d. R. unverbindliche landeribergreifende
Abstimmungen im Bildungsbereich herbeifiihren
Kann Informationen zu Datenschutz in Schulen zentral bereitstellen
bzw. auf Informationen bei den Landern verweisen; so werden
z. B. Informationen zum Distanzlernen und den verfligbaren Lern-
plattformen bereitgestellt®
Kann landerlbergreifende Projekte zu Entlastung und Stérkung
anstoBen, z. B. Bildungsportal MUNDO, VIDIS und EduCheck

Kultusministerien
Haben die Dienst- und Fachaufsicht (iber das gesamte Schulwesen des jeweiligen
Landes inne, die auch in datenschutzrechtlichen Fragen wirken kann
Konnen Dienstanweisungen und Verwaltungsvorschriften fir Schulleitungen und
Lehrkrafte erlassen“ sowie Anwendungshinweise geben
Sind fir die Rechtsgrundlagen der Datenverarbeitung ber Schulgesetze des
jeweiligen Landes verantwortlich
Beauftragen teils zentral die Entwicklung von Anwendungen fiir den Schulbetrieb
(Lernplattformen) oder erwerben Lizenzen
Informieren Lehrkréafte und Schulleitungen zum Thema Datenschutz in Schulen®
Stellen Muster und Formulare fir die Einwilligung der Schiler:innen/Eltern und fur
Datenschutzhinweise bereit

Schultrager (freie und 6ffentliche)

Konferenz der unabhangigen Datenschutzbehdrden des

Bundes und der Lénder (kurz: Datenschutzkonferenz, DSK)
Wahrt die Datenschutzgrundrechte, stellt deren einheitliche An-
wendung sicher und wirkt an der Fortentwicklung des europaischen
und nationalen Datenschutzrechts mit
Koordiniert (i. d. R. unverbindlich) die Arbeit der Landesbeauftragten
fur Datenschutz durch EntschlieBungen, Beschlisse, Standardi-
sierung u. A. auch im Schulkontext, etwa durch den Arbeitskreis
Datenschutzin Schulen

Landesbeauftragte fiir Datenschutz
(und Informationsfreiheit)

Beaufsichtigt die Einhaltung des Datenschutzes
an Schulen

Fungiert als Anlaufstelle bei Datenschutz-
beschwerden

Hat beratende Funktion bei der Umsetzung des
Datenschutzes an Schulen

Veroffentlicht z. T.,Grinlisten” fir Anwendungen
sowie Hinweise und Hilfestellungen®

Beschaffen Hardware und IT-Infrastruktur sowie deren technischen Service’
(als Ausdruck der Verantwortung fir ,auBere Schulangelegenheiten”),

z. B. Schulnetze, Basis-Anwendungen fiir Schulbetrieb

Organisieren Fortbildungen zur datenschutzkonformen Nutzung von beschaffter

Hard-/Software

Schulleitungen
Zeichnen verantwortlich fur die
Einhaltung des Datenschutzes bei Ver-

Schulische Datenschutzbeauftragte
Die Aufgabe wird je nach Bundesland
von unterschiedlichen Personen liber-

arbeitung personenbezogener Datenim
Schulbetrieb (u. a. beim Einsatz digitaler
Anwendungen)

Sind fir die Gesamtorganisation des
Datenschutzes an der Schule zusténdig
und missen dafir Stellen benennen, die
konkrete Aufgaben erledigen

Stehen insbesondere in engem Aus-
tausch mit schulischen Datenschutz-
beauftragten

Entscheiden Gber die Nutzung und
Beschaffung bestimmter Anwendungen
und Lernplattformen an der jeweiligen
Schule

nommen; meist entweder Lehrkrafte an
Schulen oder Amtstrager, die fur eine
Vielzahl an Schulen zusténdig sind (Praxis-
beispiel: rund zwei Vollzeitdquivalente fir
ca. 900 Schulen)

Informieren und beraten die Schulleitung
bei der Einhaltung der datenschutzrecht-
lichen Vorschriften (u. a. der Verwendung
digitaler Medien)

Ubernehmen Dokumentationspflichten
und einige organisatorische Aufgaben
des Datenschutzes

Fihren Datenschutz-Schulungen durch
Fungieren als Anlaufstelle flr die Daten-
schutz-Aufsichtsbehodrde

Werden bei der Beschaffung daten-
schutzsensibler Technik konsultiert

~ o ol &

Vgl. Kultusministerkonferenz (0. D.).

Bsp. Baden-Wiirttemberg: vgl. Ministerium fir Kultus, Jugend und Sport Baden-Wirttemberg (2019a, 2019b).
Bsp. Bayern: vgl. Bayerisches Staatsministerium fir Unterricht und Kultus (2019).

Bsp. NRW: vgl. Landesbeauftragte fir Datenschutz und Informationsfreiheit NRW (2020).

Lehrkrafte
Sind zu datenschutzkonformem Umgang
mit personenbezogenen Schiler:innen-
daten angehalten
Wahlen . d. R. fur ihren Unterricht Kom-
munikationskanale und einzusetzende
Lernsoftware und missen dafir derzeit
faktisch haufig Gber die Datenschutz-
konformitat einzelner Anwendungen
entscheiden
Sind i. d. R. erste Ansprechperson bei
Anliegen der Schiler:innen und ihrer
Eltern

Fur weiteren Service sind die Schulen verantwortlich, vgl. etwa die Abgrenzung und Regelungen zwischen Kommunen und Land in NRW (Bildungsportal des Landes Nordrhein-

Westfalen 2021).
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1.3 Anforderungen an Schulleitungen

und Lehrkrafte

Der Alltag von Schulleitungen und Lehrkraftenist gepragt
von vielfaltigen und umfangreichen Aufgabenfeldern.

Im Rahmen der Unterrichtsgestaltung durch die Lehr-
krafte betrifft das die Bereiche der Bewertung, Beratung,
Foérderung und Beziehungsarbeit. Zugleich bedarf es einer
permanenten Organisation, Planung und Verwaltung, um
den Schiler:innen einen méglichst reibungslosen Schul-
alltagund eine angemessene Schulbildung gewéahrleisten
zu konnen. Fur die Schulleitung nehmen Tatigkeiten der
Organisation und Verwaltung, neben der Personalfihrung,
der Steuerung von Schulentwicklungsprozessen sowie

Darf ich einen Privatrechner zur
Verarbeitung der Schiiler:innen-
daten nutzen?
Welche Sicherheits-
einstellungen muss ich

? . .
vornehmen? Bekomme ich einen

Dienstrechner, auf dem
die benétigten digitalen
Anwendungen laufen?

Wer richtet mir
mein Endgerat
datenschutzkonform
ein?

Muss ich das selbst
priifen oder hat das
Ministerium das schon
gemacht?

Darf ich diese
App nutzen?

Gibt es leistungsstarke
Open-Source-Lésungen?

Brauche ich eine
Einwilligung der
Erziehungsberechtigten?
Gilt eine bereits
vorhandene Einwilligung
fort?

. Schulische IT-Infrastruktur und Endgeréate

der Kommunikation mit allen Akteursgruppeninund um
Schule, einen besonderen Stellenwert ein. Die Digitalisie-
rung der Schulen hat den Aufwand fir ein zuvor weniger
beachtetes Aufgabenfeld erheblich verstarkt - den Daten-
schutz. Dieses Aufgabenfeld ist fur die Schulleitungen und
Lehrkrafte nicht nur eine zuséatzliche Herausforderung,
vielmehr handelt es sich noch dazu um ein Fachgebiet, in
dem sie wahrend ihrer Ausbildungin aller Regel keine
Kompetenzen erworben haben. Die vielfaltigen Aufgaben
und Fragen rund um Datenschutz werden in den folgenden
Abbildungen dargestellt.

Hat der schulische
Datenschutzbeauftragte Zeit, meine
Fragen gut und fiir mich verstandlich

zu beantworten?

Wie informiere ich
die Schiiler:innen und
deren Eltern?

Wie informiere ich
die Schiiler:innen und

deren Eltern?
Wo finde ich

ein passendes
Weiterbildungsangebot?

Wer kann mich sonst
unterstiitzen?

. Organisation des Datenschutzmanagements

. Verwendungvon Lernplattformen, digitalen Medien und Anwendungen zur digitalen Kommunikation

. Datenschutzals Teil der Transformation von Schule in der digitalen Welt

Abbildung 3: Digitalisierung an Schulen: Typische Fragen von Lehrkraften und Schulleitungen
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2. ANALYSE DER
HERAUSFORDERUNGEN

Der digitalisierte Schulalltag bringt immer wieder gréBere
und kleinere Herausforderungen hinsichtlich des Daten-
schutzes mit sich. Vermeintlich simple Vorgange, wie die
Verwendung eines Messenger-Dienstes oder einer Video-
konferenzanwendungim Unterricht, kdnnen komplexere

datenschutzrechtliche Beurteilungen erfordern.

Dabei gilt, dass die Lehrkrafte und Schulleitungenim
Schulalltag - zumal in Pandemiezeiten - mit padagogi-
schen, aber auch organisatorischen Pflichten bereits aus-
gelastet sind. Um den Fernunterricht in der gegenwartigen
Pandemiesituation iberhaupt ermdglichen zu kénnen,
wird in der Schulpraxis nicht selten unter der Pramisse
agiert: ,Die Technik muss funktionieren.” Gemeint ist
damit vor allem, dass die Technik bzw. die Anwendungen
eine angemessene Performance und Benutzerfreundlich-

keit aufweisen.

Aus der Analyse der datenschutzrechtlichen Anforderungen
an die Schulpraxis und der Fragen von Schulleitungen
und Lehrkraften aus den Interviews wurden zusammen-
fassend folgende vier Bereiche identifiziert, in denen der

Datenschutz eine besondere Herausforderung darstellt:

1. die Verwendungvon Lernplattformen, digitalen
Medien(z. B. Lernapps, digitale Unterrichtsmateria-
lien)und Anwendungen zur digitalen Kommunika-
tion zwischen allen an Schule beteiligten Akteuren
(Schiler:innen, Lehrkrafte, Schulleitungen, Eltern
und Verwaltung) wie E-Mail, Messenger- und Video-
telefonieanwendungen;

2. dieBerlcksichtigung von Datenschutzaspekten
beim Aufbau schulischer IT-Infrastruktur sowie bei
der Einrichtung und Nutzung von Endgeraten;

3. die Organisation des Datenschutzmanagements
(einschlieBlich Qualifizierungen und Ressourcen)an
Schulen;

4. die Einbettung der Datenschutzaspekte in die

Transformation von Schule in der digitalen Welt.



2.1 Verwendung von Lernplattformen,
digitalen Medien und Anwendungen zur
digitalen Kommunikation

Im vergangenen Jahr scheiterte die Verwendung von
datenschutzfreundlichen Lésungen, die auf Open-
Source-Basis und/oder auf 6ffentliche Veranlassung hin
entwickelt wurden, oftan unzureichender Performance
und/oder Benutzerfreundlichkeit. Ein gemeinsamer
Unterrichtsbeginn am Morgen nach gewohnter Art war so,
zumindest in den Anfangszeiten der Pandemie, in Schulen
mit Open-Source-Ldsungen laut interviewten Prakti-
ker:innen mangels leistungsfahiger Videokonferenzsys-
teme oft nicht maglich. Ein Ausweg war der Ruckgriff auf
Anwendungen groBer, kommerzieller Anbieter. Hierfir
entschieden sich selbst Lehrkrafte und Schulleitungen,
die den Anbietern und deren Interessen kritisch gegen-

Uberstehen.

Einige Kultusministerien versuchen ihren Schulen die
Arbeit zu erleichtern, indem sie zentral Lizenzen von
groBen Anbietern(z. B. Zoom oder Microsoft 365) er-
werben und den Schulen zur Verfiigung stellen. Teils wird
dies ausdricklich nur als Angebot verstanden, das die
Schulen nutzen kénnen, bei dem sie aber weiterhin selbst
die Datenschutzkonformitat prifen und sicherstellen
mussen; teils werden die Verhandlungen zum Anlass
genommen, zentralund in Zusammenarbeit mit dem
Datenschutzbeauftragten zu priifen und gegebenenfalls
datenschutzrechtliche Anpassungen oder Zusicherungen
mit den jeweiligen Anbietern auszuhandeln. Eine unver-
bindliche Bereitstellung von Lizenzen durch ein Ministe-

rium wird von einigen Schulen durchaus als Entlastung

wahrgenommen. Andere Schulleitungen versprechen sich
hiervon jedoch keine hinreichende Sicherheit und damit
Entlastung, da die datenschutzrechtliche Verantwortung

beiihnen liege.

Wenn sich Lehrkréafte fir den Einsatz von bestimmten
Anwendungen entschieden hatten, stand nicht selten

die Frage im Mittelpunkt, ob es einer Einwilligung der
Schiiler:innen oder deren Erziehungsberechtigter fir die
Nutzung im Unterricht bedurfe. Aufgrund der Unsicherheit
daruber, ob eine ausreichende gesetzliche Grundlage fir
die Nutzung besteht, wurde vorsichtshalber entschieden,
Einwilligungen generell einzuholen. Das entsprechende
Einwilligungsmanagement ist nicht selten recht auf-
wendig, da sichergestellt werden muss, dass sédmtliche
Betroffenen fir alle Anwendungen eingewilligt haben.
Immer wieder scheitert dies zunachst, etwa aus Nachlas-
sigkeit oder Uberforderung der Einwilligungspflichtigen,
was erneuten Mehraufwand fir die Lehrkrafte nach sich
zieht. Die besondere Herausforderung der rechtssicheren
Gestaltung dieser Einwilligungen wurde zwischenzeitlich
weitgehend durch Vorlagen der Schulministerien und/oder

Landesdatenschutzbeauftragten geldst.

Fur diejenigen, die etwa aus datenschutzrechtlichen Be-
denken heraus keine Einwilligung erteilen wollten, gibt es
oft keine angemessene Alternative, auf Distanz zu lernen
-sowurdeinden Interviews berichtet, dass statt einer
Teilnahme an Videokonferenzen schlicht Aufgaben per E-
Mail zugeschickt wirden -, weshalb etwaige datenschutz-
rechtliche Bedenken durch den Wunsch nach Teilhabe am
Unterricht Giberlagert werden . Sollte dagegen die Lehr-
kraft den Ansatz verfolgen, dass allen Schiler:innen der
gleiche Zugang gewahrt werden misse und deshalb bei
Nichteinwilligung einiger die betroffene(n) Anwendung(en)
nicht genutzt werden kénnten, wirde dies den Fortgang
des Unterrichts erheblich beeintrachtigen. Aus diesen
Grinden konnen Einwilligungen keinen Schltssel fur ef-
fektiven Datenschutz darstellen, sondern dirfen allenfalls
als Ultima Ratio und als Ubergangslésung bis zum Einsatz
eindeutig datenschutzkonformer Anwendungen oder zum
Inkrafttreten anderer Rechtsgrundlagen der Datenver-

arbeitung verstanden werden.
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2.2 Beriicksichtigung von Datenschutz-
aspekten beim Aufbau schulischer
IT-Infrastruktur sowie bei der Einrichtung
und Nutzung von Endgeraten

Digitale Kommunikation setzt ausreichend ausgestattete
Schulen und Lehrkrafte mit datenschutzkonformen End-
geratenvoraus. Eine angemessene Vernetzung inden
Schulgebauden scheiterte nicht selten an der techni-
schen Ausstattung, von WLANs mit auf Privathaushalte
abgestimmten Geschwindigkeiten bis hin zu fehlenden
interaktiven Tafeln und Beamern. Auch konnten eigens
gekaufte Endgerate (PCs oder Tablets) bisweilen nicht so
fur die Schiler:innen eingerichtet werden, dass sie ohne
IT-Sicherheitsbedenken hatten genutzt werden kénnen.
Oft fehlt esan einem Gesamtkonzept bzw. an einer Praxis,
die IT-Infrastruktur, Anwendungen und Datenschutz ganz-
heitlich betrachtet. Denn Datensicherheit als Schutz der
Daten gegen Zugriffe von auBen ist ein Element (auch)des

Datenschutzes.

Lehrkrafte verfliigen anvielen Schulen weder tber
dienstliche Endgeréate noch werden sie - etwa durch Si-
cherungsmaBnahmen -in die Lage versetzt, ihre priva-
ten Geréate datenschutzkonform einzusetzen. Um einen
digitalen Unterrichtsablauf gewahrleisten zu kénnen,
nutzen Lehrkrafte haufigdennoch private Endgerate.
Dabei kann es vorkommen, dass sie von Schulleitungen
(trotzderen Kenntnis der Umsténde) aufgefordert wer-
den, schriftlich zu versichern, keine Schuler:innendaten
auf Privatrechnern zu verarbeiten. Die Lehrkrafte gera-
tensoinein Dilemma, zumal ihnen oft keine Anlaufstelle
zur Verfigung steht, um die Nutzung ihrer Endgerate

neutral und fachkundig zu supervisieren.

2.3 Organisation des Datenschutz-
managements an Schulen

Der Einsatzvon Anwendungen und die angemessene,
datenschutzkonforme Ausstattung und Einrichtung von
IT-Infrastruktur und Endgeraten bedarf umfangreicher

Ressourcenvor Ort.

Die Schulen haben zudem weitreichende Dokumentations-
und Informationspflichten zu erfillen; sie missen Ver-
arbeitungsverzeichnisse fihren, Einwilligungen dokumen-
tieren und Datenschutzerklarungen abgeben, wofirin der
Praxis meist die schulischen Datenschutzbeauftragten
zustandig sind. Eine weitere Herausforderung stellt die
Anwender:innen-Seite dar. Effektiver Datenschutz setzt
auf entsprechend konfigurierten Anwendungen auf, muss
aber ebenso Verhaltensregeln fir die konkrete Nutzung

und beim Auftreten moglicher Zwischenfalle beinhalten.



Insgesamt stellen sich die Aufgaben fir viele schulische

Datenschutzbeauftragte als zu umfangreich und komplex
dar, insbesondere angesichts fehlender Zeit und Qualifika-
tion: Bei den Schulen, an denen diese Rolle von Lehrkréaften
als zusatzliche Aufgabe ibernommen wird, gegebenenfalls

unter Anerkennung von wenigen Ausgleichsstunden, fehlt

es strukturell an Zeit, sich die n6tige technische und recht-

liche Materie anzueignen und in den Schulalltag einzubringen.

Gleiches gilt, wenn die Aufgabe von Amtstrager:innen der
Schulverwaltung oder des Schultragers wahrgenommen
wird, insbesondere wenn deren Verantwortungsbereich

eine Uberschaubare Anzahlvon Schulen Ubersteigt.

2.4 Einbettung der Datenschutzaspekte
in die Transformation von Schule in der

digitalen Welt

Datenschutz wird an den meisten Schulen ausschlieBlich als
Last empfunden, die notgedrungen getragen werden muss.
Esfehlt dabeian einem doppelten Verstandnis: einer-
seits, dass Datenschutz Grundrechtsschutzist und damit
integraler Bestandteil des modernen Rechtsstaates und
seines Bildungsanspruchs; andererseits, dass nur mit
einer ausreichenden Sensibilitat und einem Verstandnis
von Datenschutz eine gelingende freiheitliche Digitalisie-
rung maoglich ist. Die Schulen sind insoweit Bildungs-

und Vorbildort.

2.5 Herausforderungen im Zusammenspiel

Die dargestellten Herausforderungen und Bereiche stehen
nichtisoliert nebeneinander, sondern weisen wechsel-
seitige Abhangigkeiten auf, denen nur durch eine ganz-
heitliche Perspektive effektivbegegnet werden kann.
Wird beispielsweise sichergestellt, dass die verwendete
Lernplattform hinsichtlich des Datenschutzes sowohl
transparent als auch sicher ist, ohne dass jedoch gleich-
zeitig der Datenschutz fir Endgerate oder die Kommuni-
kation gewahrleistet wird, werden die Anforderungen des
Datenschutzes nicht vollstandig erfullt. Selbst wenn der
Datenschutz sowohl fur die Lernplattform als auch fir die
Kommunikation und die Hardware prinzipiell umgesetzt

wurde, ist ein umfassender Datenschutz nicht zu leisten,

wenn bei konkreten Problemen keine kompetente, zeitnah
verfligbare Ansprechperson(z. B.in Form einer:eines
umfassend qualifizierten schulischen Datenschutzbeauf-

tragten)zur Verfigung steht.

Insgesamt bedarf es ebenso einer abgestimmten Organi-
sationundineinandergreifender Prozesse zwischen den
Ebenen(Schule, Schultrager, Schulverwaltung und Daten-
schutzbehdrden)wie auch der Qualifizierung aller beteilig-
ten Akteure, um den Schulen die notwendige Entlastung
und Unterstitzung zukommen zu lassen. Zudem muss die
Ausstattungund Organisation des Datenschutzesin den

Schulen selbst gestarkt werden.
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3. LOSUNGSANSATZE

Die vorzustellenden Lésungsansatze haben sowohl Ent-
lastungen der Schulen im Bereich des Datenschutzes als
auch deren Starkung als Bildungseinrichtung im digitalen
Zeitalter zum Gegenstand. Eine Umsetzung in die Praxis
setzt teils umfangreiche Aushandlungsprozesse und eine
hohe Kooperationsbereitschaft voraus, die aber fur eine
Realisierung der groBen Potenziale unabdingbar sind,
dennanvielen Stellen kénnen die Herausforderungen nur
gemeinschaftlich gel6st werden. Die Ansatze beruhen auf
den Interviews mit den Praktiker:innen und deren Per-
spektiven auf die Herausforderungen und notwendigen

Anderungen.

1. EINE ZENTRALE PRUF- UND
EMPFEHLUNGSSTELLE FUR DIGITALE
ANWENDUNGEN SCHAFFEN

Die groBte Herausforderung fir Lehrkrafte und Schul-
leitungenist die Unsicherheit bezuglich der Daten-
schutzkonformitat der diversen Anwendungen, die ein
lernférderlicher Unterricht in der digitalen Welt erfordert.
Solange es keine explizit datenschutzorientierten An-
gebote fur alle wesentlichen Bereiche gibt, die gleichzeitig
eine angemessene Performance und Benutzerfreund-
lichkeit aufweisen, bleibt es vielfach Schulleitungen und
Lehrkraften iberlassen zu entscheiden, ob und wie einzel-
ne Apps, Videokonferenzsoftware oder Lernplattformen
eingesetzt werden kdnnen. Hier bedarf es dringend einer
umfassenden Entlastung, die in Form einer zentralen Prif-
und Empfehlungsstelle fir Datenschutz und Schulsoft-
ware geboten werden kdnnte. Eine solche Stelle wirde

die Datenschutzkonformitat von Anwendungen prifen,
diese gegebenenfalls durch Nachverhandlungen mit dem
Anbieter sicherstellen® und klar verstandliche Empfehlun-
gen (etwa Uber ein Ampelsystem®)aussprechen. Etwaige
Mangelin der Datenschutzgewéahrleistung wirden den
Anbietern und Nutzer:innen transparent gemacht, um
Nachbesserungen bzw. eine informierte Nutzungsent-

scheidung zu ermaglichen.

Die Prif-und Empfehlungsstelle sollte in jedem Fall unter
Einbeziehung der Landesdatenschutzbeauftragten agieren,
umderen Expertise zu bundeln und eine gewisse Verbind-
lichkeit fur spatere Prifungen des Datenschutzesin Schu-
len zu gewahrleisten. Zugleich muss die Prifstelle eine Aus-
wahl daruber treffen, welche der zahlreichen Anwendungen

beobachtet und regelmaBig gepruft werden sollen.

Im Ergebnis sollten fur alle wesentlichen Bereiche des
Schulalltags zumindest die wichtigsten Anwendungen ge-
prift werden. Die Frage der Relevanz muss dabei aus pa-
dagogischer Sicht getroffen werden, was etwa durch eine
Einbindung der Kultusministerien und Schulpraxis sicher-
gestellt wirde. Diese wiirden dann priorisieren, welche
Anwendungen gepriuft werden sollen; die Datenschutz-
behdrden wirden bei der Entwicklung der Prifverfahren
und Prifstandards, gegebenenfalls auch organisatorisch-
personell, beteiligt. Die Schulen kénnten sich in einem
solchen System zumindest bei positiv bewerteten An-
wendungen auf die Beurteilungen verlassen und missten
im Wesentlichen nur noch in der konkreten Nutzung der
Software eine Datenschutzkonformitat sicherstellen, d. h.
etwa Pseudonyme fir Schiler:innen vergeben, Hinweise
zur sicheren Verwendung von Passwaortern geben oder
Voreinstellungen im Sinne des Datenschutzes anpassen.
Die Prifstelle misste die Schulleitungen dabei wiederum
mithilfe von Anwendungshinweisen oder Ahnlichem unter-
stutzen, wobei sie auf schon heute haufig vorhandene
Dokumente und bestehende Strukturen in den Kultusmi-
nisterien und/oder Datenschutzbehdrden zurickgreifen
konnte. Damit ware nach Einschatzung der Praktiker:in-
nen die maBgebliche Entlastung gewahrleistet. Um die
Menge an Anwendungen und die teils hohe Komplexitat der
Beurteilungsverfahren effektivund nutzerfreundlich zu
bewaltigen, misste die Prif-und Empfehlungsstelle nach
Einschatzungdes Thiringer Landesbeauftragten firden
Datenschutz und die Informationsfreiheit, Dr. Lutz Hasse,
allerdings eine ,Hochleistungseinheit” sein und brauchte

erhebliche Ressourcen.

8 Im Hinblick auf Datenschutzkonformitat konnten Anbieterpflichten sowie ein Verdnderungsverbot geregelt werden. Alternativ kénnte eine Priifung auf eine

bestimmte Version der Anwendung oder ein Datum bezogen werden.

9  Hier gibt es Erfahrungen etwa der Landesdatenschutzbeauftragten Berlin, die Kurzpriifungen vornimmt und die Ergebnisse iiber ein Ampelsystem
verdffentlicht. Vgl. etwa fiir Videokonferenzsysteme: Berliner Beauftragte fiir Datenschutz und Informationsfreiheit (2021).



Die Prif-und Empfehlungsstelle kdnnte dabeilanderiber-
greifend oder je fir ein Land agieren. (Eine rechtliche An-
bindung an eine nachgeordnete Verwaltungsebene ware
injedem Falle dysfunktional, da sich danninnerhalb eines
Landes unterschiedliche Bewertungen von Anwendungen
ergeben konnten und zudem redundante Prifungen der-

selben Anwendungen vorgenommen wirden.)

Eine landeribergreifende Stelle setzt einen erhebli-

chen Kooperations-und Koordinationswillen der Lander
voraus und musste eine hinreichende Akzeptanz bei den
16 Landern und ihren Landesdatenschutzbeauftrag-

ten, aber auch Kultusministerien genieBen. Letzteres
wirde sicherstellen, dass neben Datenschutz auch die
medienpadagogische Sicht abgebildet ware, da sich aus
Datenschutzkonformitat naturgemaB keine Aussage zur
padagogischen Gute von Anwendungen ableiten lasst. Es
ware naheliegend, die Stelle an die Datenschutzkonferenz
(DSK)bzw. an eine ihrer Arbeitskreise (z. B. Datenschutzin
Schulen)anzubinden, um an bestehende Koordinierungs-
gremien und -praktiken anzuschlieBen. Ob bestehende
Strukturen genutzt, ein:e Landesdatenschutzbeauftrag-
te:r damit beauftragt oder aber eine neue Einheit ge-
grindet werden sollte, muss unter dem Gesichtspunkt der
Sicherstellung von ausreichenden Sach-und Personal-
ressourcen sowie von Akzeptanz entschieden werden. Ein
naheliegender Vorteil einer landeribergreifenden Stelle
ware, dass die aufwendigen Prifungen und Empfehlungen
nur einmal fir ganz Deutschland vorgenommen werden
mussten. Landesdatenschutzbeauftrage konnten dann
nurnoch im begrindeten Einzelfall von der Einschatzung
der Prifstelle abweichen, etwa wenn sie eine wesentlich
abweichende technische oder rechtliche Auffassung ver-
treten oder wenn das Landesrecht eine andere Einschéat-
zung gebietet. Zudem kdnnte ein erheblicher Anreiz fir
Anbieter geschaffen werden, die Vorgaben der Pruf-und
Empfehlungsstelle méglichst gut und umfassend zu er-
fullen, daihnen dies den Zugang zu nahezu allen Schulenin

Deutschland sichern wirde.

Um das Vorgehen zu vereinfachen, konnte an bestehende
Strukturen angeknipft werden. So gibt es mit VIDIS ein
Projekt, das im Auftrag der Kultusministerkonferenz und
in Abstimmung mit der DSK ein dezentrales Identitatsma-
nagement fir Schulen aller Bundeslander entwickelt, Gber
das zugleich alle datenschutzrelevanten Anwendungen
angesteuert werden kdnnen. Voraussetzung fur eine Teil-
nahme der Anbieter am ID-Management ist die Erfillung
des Datenschutzes. Implizit werden dabei alle Anwen-
dungen geprift und(intern) bewertet sowie Liicken durch

Nachverhandlungen zu schlieBen versucht(vgl. VIDIS o.

D.). Eine datenschutzrechtliche Prifung ausdricklich nur

von Lernappsist Gegenstand des Projekts EduCheck, das
wie VIDIS beim FWU Institut fir Film und Bild der Lander
angesiedeltist.

Sollte eine landeribergreifende Gesamtldsung nicht még-

lich sein, waren Kooperationen einzelner L&nder denkbar.

Alternativ wiirden jeweils landeseigene Priifstellen ge-
schaffen, wobei teils an schon bestehende Entlastungs-
strukturen seitens der Landesdatenschutzbeauftragten
(z. B. das weiter oben erwadhnte Ampelsystem in Berlin)
angeknupft werden kdnnte. Auch hier ware ein Agieren auf
Grundlage gemeinsamer landeribergreifender Standards
bezlglich Prifverfahren, Bewertung und Darstellung sinn-
voll, um den Verweis auf Priifergebnisse der anderen Lan-
der zu erleichternund so Doppelarbeiten zu vermeiden.
Ein solches Vorgehen wiirde sich in die bereits gepflegte
Praxis der wechselseitigen Beobachtung und Verweise
zwischen den Landesdatenschutzbeauftragten einfliigen,
ginge aber entweder mit einemrecht hohen Vereinheit-
lichungsaufwand bei Schaffung und Pflege der Standards
oder einer geringe(re)n Verweismaoglichkeit und damit
Entlastung einher. Zielbild ware hier ein komplementarer
Datenschutz- statt eines Flickenteppichs. Aus Sicht der
Schulenist die organisatorisch-rechtliche Anbindung
sekundar, vielmehr ware die effektive Arbeit der Stelle

entscheidend.
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2. VORLAGEN, MUSTER UND HINWEISE
ZUM DATENSCHUTZ BEREITSTELLEN UND
PFLEGEN

Neben der Einrichtung einer zentralen Prif-und Empfeh-
lungsstelle sollten Landesdatenschutzbeauftragte und/
oder Kultusministerien den Schulen Vorlagen zu allen
datenschutzorganisatorischen Dokumenten nebst Hin-
weisen zur Verwendung bereitstellen, soweit dies noch
nicht geschehenist. Zu diesen Dokumenten gehdéren
insbesondere Verarbeitungsverzeichnisse, Datenschutz-
erklarungen sowie Einwilligungen, zu deren Management
besondere Hinweise erforderlich sind. Zu einem gelin-
genden Einwilligungsmanagement gehdren etwa Wieder-
vorlagemdglichkeiten(z. B. zum Schuljahrsbeginn) und
die Dokumentation, welche Bereiche bzw. Anwendungen
die Einwilligungen umfassen. Ebenso sollten Vorlagen
und Leitfaden zu den Rollen und Aufgaben im schulischen

Datenschutz zur Verfligung gestellt werden.

3. DATENSCHUTZ- UND IT-/
DIGITALISIERUNGSBEAUFTRAGTE BEI
SCHULEN UND SCHULTRAGERN STARKEN

Selbst wenn eine zentrale Stelle die Prifung von Anwen-
dungen vornimmt, verbleiben erhebliche Aufgaben fur
eine funktionale und datenschutzkonforme ,digitale Schu-
le”bei den Verantwortlichen inden Schulen: Verhaltensre-
geln beider Nutzung der Anwendungen und beim Umgang
mit Rickfragen dazu; Sicherstellung von Informations-
und Dokumentationspflichten; sichere Einrichtung von
Endgerdten, WLAN und anderer IT-Infrastruktur; kluge
Beschaffung von kompatibler und lernférderlicher Hard-
und Software, wobei gerade die (Basis-)Ausstattung und
der technische Supportim Aufgabenbereich des Schul-
tragersliegt, der die Schulen somit auch bei datenschutz-
rechtlichen Themen unterstitzen kann. Im Kern bedarf es
kompetenter und angemessen mit zeitlichen und mate-
riellen Ressourcen ausgestatteter Datenschutz- sowie
IT-und Digitalisierungsbeauftragter. Die Kompetenzen
mussen dabei Kenntnisse von Schul-und Unterrichtsab-
laufen sowie von technischen und (gewissen) rechtlichen

Zusammenhangen umfassen.

Datenschutzbeauftragte:r kann entweder eine Lehrkraft
sein, die Uber Weiterbildungen das erforderliche Know-
how erwirbt und durch hinreichende Freistellungen (hier
erscheinen ministeriale Zusatzstunden angesichts der
Bedeutung naheliegend)in die Lage versetzt wird, die Rolle

zu Ubernehmen, oder eine externe beauftragte Stelle.

GroBe Transformationsschritte waren mit Einfihrung
eines:einer hauptamtlichen IT-und Digitalisierungs-Beauf-
tragten zu erwarten. Diese:r kdnnte je nach Bedarfin der
Schule selbst oder schullbergreifend (z. B. beim Schul-
trager und dann fir mehrere Schulen zustandig) beschéf-
tigt werden und misste in jedem Fall an die schulischen
Bedurfnisse sowie Grundsatze von Padagogik und Didaktik
herangeflhrt werden. Eine solche Person kdnnte bei Be-
schaffung, Einrichtung und Service der IT-Infrastruktur
maBgeblich mitwirken sowie den:die schulische:n Daten-
schutzbeauftragte:nin technisch-didaktischer Hinsicht
beraten. Zahlreiche praktische Fragen von Lehrkraften zur
Einrichtung und Nutzung von Geraten kdnnten so zentral
und professionell beantwortet werden. Dartber hinaus
konnte der:die Digitalisierungsbeauftragte:r die technische
Seite der Digitalisierung insgesamt koordinieren und unter
padagogischen Gesichtspunkten inhaltlich zusammenfih-
ren, sprich: die Ansprechperson sein, an die sich Lehrkrafte
auch fur die Vorbereitung von Unterrichtseinheiten mit Di-
gitalisierungsbezug wenden kdnnen oder die Themen - ge-
meinsam mit Medienpadagog:innen -im Unterricht oderim
Rahmen von Projektwochen vorstellt. Zur Etablierung einer
solchen Position sollten Best Practices aus den jeweiligen
Landern, wie z. B. die Erfahrungen mit den Koordinator:in-
nen ,Bildungin der digitalen Welt”in Rheinland-Pfalz, be-

ricksichtigt oderim Reallabor exemplarisch erprobt werden.

4. ORGANISATION DES DATENSCHUTZES
VOR ORT DURCH ENGE ZUSAMMENARBEIT
VON SCHULEN UND SCHULTRAGERN
UNTERSTUTZEN

Die Themen Datenschutz und Digitalisierung liegen vor
Ortinihrer Gesamtheit in der Verantwortung der Schul-
leitungen, die bei der praktischen Umsetzung von den
Datenschutzbeauftragten der Schule und des Schultragers
sowie dem:der IT-/Digitalisierungsbeauftragten unter-
stutzt werden sollten. Alle unmittelbaren Fragen des Da-
tenschutzes sollten bei dem:der Datenschutzbeauftragten
zusammenlaufen, Fragen der Digitalisierung bei dem:der
IT-/Digitalisierungsbeauftragten oder einer schulischen
Steuergruppe. Datenschutz- und IT-/Digitalisierungs-
beauftragte sollten eng kooperieren und von der jeweils
anderen Expertise profitieren. Die Schulleitung wirde
diese Zusammenarbeit insbesondere mit den verantwort-
lichen Stellen des Schultragers, aber auch innerhalb der
Schule koordinieren und steuern sowie bei der Kooperation
mit anderen Schulen unterstitzen. Schultrager und Schul-
verwaltung sollten einen Best-Practice-Austausch der
Schulen fordernundz. B. Férdermittel fir Modellprojekte

und Ahnliches bereitstellen.



5. AUSTAUSCHFORMATE FUR EINE
AKTEURSUBERGREIFENDE UND MEHR-
EBENENKOMMUNIKATION ETABLIEREN
Neben einer zentralen Pruf- und Empfehlungsstelle und
einer guten Organisation an der Schule bedarf es einer
funktionalen Einbettungin die komplexe Gesamtarchitektur
von Schule, Schultrager, Schulverwaltung und Datenschutz-
behorde. Nur so konnen eine integrierte Beschaffung, Aus-
stattung und Personalentwicklungin Bezug auf Datenschutz

und Digitalisierung organisiert werden.

Wichtigste Voraussetzung fur eine dauerhaft gute Zusam-
menarbeit ist ein regelmaBiger, strukturierter Austausch.
Dieser konnte auf Lander- und/oder Bundesebene durch
eine Arbeitsgruppe, bestehend aus Vertreter:innen von
Schule, Schultrager, Schulverwaltung und Datenschutz-
behdrde, in Gang gesetzt werden. Dabei sollte an etwaige
bestehende Kommunikationsformate angeschlossen wer-
den, um gute Praktiken und Prozesse nutzen zu kénnen.
Erforderliche Rhythmen, Mitglieder(zahl), Aufgaben und

Kompetenzen missten geklart werden.

6. AUS- UND WEITERBILDUNGSANGEBOTE
FUR SCHULEN UND SCHULTRAGER ZUM
DATENSCHUTZ SCHAFFEN UND AUSBAUEN

Schulleitungen und Lehrkrafte sollten ebenfalls Zugang zu
einem Basiswissen uber Datenschutz und Datensicherheit
in der digitalen Welt erhalten. Soweit noch nicht geschehen,
sollten die Inhalte der Lehrkrafteausbildung sowie der
Weiterbildungen fir Schulleitungen und Lehrkrafte erganzt
bzw. neue Angebote geschaffen werden. Dies wiirde es
nicht nur erlauben, Anwendungen und Werkzeuge besser
einzusetzen, sondern es Schulleitungen und Lehrkraften
auch ermdglichen, das Thema Datenschutzim Gesamt-
kontext der Digitalisierung zu begreifen - als Zusammen-
spielund wechselseitige Bedingtheit von Anwendungen,
IT-Infrastruktur und IT-Sicherheit. Dies gilt entsprechend
insbesondere auch fiir die Stellen bei den Schultragern,
die fir die Schul-IT zustandig sind.Die Angebote fir Lehr-
krafte, Schulleitungen und Schultrager sollten zugleich ge-
nutzt werden, um eine fundierte Digitalisierungskompetenz
zu vermitteln. Nur mit einer solchen konnen die vielfalti-
gen Chancen neuer Lernformen reflektiert und realisiert

und zugleich die Lehrkrafte befahigt werden, das Thema
Digitalisierung im Unterricht zeitgemaB zu vermitteln.
Digitalisierungskompetenzist eine Schlisselqualifikation
fir das digitale Zeitalter: Ihr Verstandnis, aber auch der
Zusammenhang von Daten-und Grundrechtsschutz sowie
Datenschutz und Digitalisierung ist unverzichtbar fur die Ent-

wicklung der Schiler:innen zu miindigen Burger:innen.

7. RECHTSSICHERE ENDGERATE FUR
SCHULER:INNEN UND LEHRKRAFTE
BEREITSTELLEN

Lehrkrafte sollten rechtssichere Méglichkeiten fur die Ver-
wendung von Endgeraten zur Verarbeitung von Schiler:in-
nendaten erhalten. Je nach Rechts-und Weisungslage
bedingt dies die Bereitstellung und Pflege von Dienstgeraten
oder die Erméglichung der Verwendung und Systemeinbet-
tung privater Endgerate durch Aufspielen entsprechender
Sicherungssoftware, flankiert durch verbindliche Verhal-

tensregeln.

Ebenso muss die Teilhabe an digitalen Unterrichtsformen
fur Schuler:innen sichergestellt werden. Neben Endgera-
ten, die auf dem Schulgelande verbleiben, bedeutet dies

in Zeiten des Fernunterrichts die Bereitstellung von End-

geraten fir Schuler:innen:

8. VERTRAULICHE DATENSCHUTZ-
BERATUNGSMOGLICHKEIT FUR SCHUL-
LEITUNGEN UND LEHRKRAFTE SCHAFFEN
Das Angebot einer anonymen Beratungsmaglichkeit fur
Lehrkrafte bezuglich der Datenschutzkonformitat des
eigenen Verhaltens, aber auch das der Schulleitung, konn-
te hilfreich sein, um bestehende Dilemmata(z. B. Daten-
schutz versus ,es muss funktionieren”)zu besprechen,
ohne sofort den:die Landesdatenschutzbeauftragte:n
formellinvolvieren zu missen. Eine solche Rickversiche-
rungsmaglichkeit konnte als zusatzliches Angebot des:der
Landesdatenschutzbeauftragten eingerichtet werden.
Wennin einem solchen Verfahren keine Losung gefun-
den werden kann, stiinde der formelle Weg etwa einer
Beschwerde oder eines Beratungs- oder Genehmigungs-
verfahrens selbstverstandlich weiter offen. Zusatzlich
ware zu klaren, ob diese Stelle gleichgelagerte Fragen von

Schiler:innen und Eltern beantworten kénnte.
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9. ANREIZE FUR DATENSPARSAME
ANBIETER SCHAFFEN UND
MARKTOFFENHEIT SICHERSTELLEN

Zu den datenschutzrechtlichen Herausforderungen zahlt
die Tatsache, dass die digitalen Geschaftsmodelle kom-
merzieller Anbieter insbesondere von Kommunikationsan-
wendungen regelmaBig auf einer méglichst umfassenden
Nutzung erhobener Daten beruhen. Es besteht die Gefahr,
dass Daten monetarisiert werden, wozu im Schulkontext
auch personenbezogene Schiler:innendaten zahlen kon-
nen. Datenschutz sollte daher grundsétzlich (neben Funk-
tionalitat und Inhalt) zentrales Auswahlkriterium bei der
Beschaffung von Anwendungen sein. Zudem sollte gepruft
werden, ob und wie effektiv in 6ffentlichem Auftrag(durch
die Lander, koordiniert z. B. Giber die KMK) Anwendungen
fir die Schulen entwickelt werden kdnnten. Ein solches
Vorgehen kdnnte dem Open-Source-Prinzip sowie dem
Grundsatz ,Public Money, Public Code”besonders leicht
Geltung verschaffen. Zugleich sollten fir(in der Regel)
kleinere, Open-Source-basierte Anbieter Perspektiven
und Anreize geschaffen werden, performative Anwen-
dungen zu entwickeln und entsprechende Investitionen zu
tatigen. Diesist schon deshalb geboten, weil die 6ffent-
liche Hand ein genuines Interesse an guten Alternativen
zuden groBen, kommerziellen Anbietern haben sollte,

da sodie Verhandlungsmaglichkeiten diesen gegenlber
verbessert und etwaige Mono- oder Oligopole aufge-
weicht werden kénnen. In einer Pandemiesituation kann
es dann durchaus legitim sein, auf funktionierende bzw.
etablierte Angebote zurlickzugreifen. Allerdings missen
Alternativen im Blick behalten und Pfadabhangigkeiten
sowie Lock-in-Effekte kritisch reflektiert und moglichst
vermieden werden. Solche Abhangigkeiten entstehen
etwa dann, wenn Systeme sich um bestehende Anwen-
dungen herum (weiter-)entwickeln und sich so Routinen
und Prozesse etablieren, die durch einen Anbieterwechsel
neu aufgebaut werden missten. Dieser Aufwand erhoht
die Hirden fr einen Wechsel, sodass ein solcherin der
Regel ab einem bestimmten Zeitpunkt faktisch nicht mehr

maglich ist.

10. HINREICHENDE GESETZLICHE GRUND-
LAGEN FUR DIE DATENVERARBEITUNG
SCHAFFEN UND EINWILLIGUNGEN ALS
ULTIMA RATIO BEGREIFEN

Rechtsetzende Kdrperschaften, allen voran die Bundes-
lander, sollten prifen, ob nicht gesetzliche Grundlagen
geschaffen, konkretisiert oder kommuniziert werden
mussen, um dem Ziel, dass Einwilligungen im Schulkon-
text nurin Ausnahmefallen die Rechtsgrundlage fir die
Datenverarbeitung darstellen sollten, gerecht zu werden.
Hierist vornehmlich an eine Anpassung der Schulgesetze
zu denken. Dabei konnte erganzend geprift werden, ob bei
der Einfihrung neuer Anwendungen fur bestimmte Berei-
che, indenen zusatzlich zur gesetzlichen Verarbeitungs-
grundlage die personliche Entscheidung erforderlich
erscheint, eine Widerspruchslésung vorgesehen werden
kann. So konnte man den Aufwand fur die Beteiligten
minimieren und dennoch der informationellen Selbstbe-
stimmung gerecht werden. Danach wirde die gesetzliche
Grundlage ausreichen, bis ein:e Schdler:in bzw. seine:ihre
Eltern widersprechen. Allerdings sollte flr diese Falle
tatsachlich ein gleichwertiges Ersatzangebot vorgese-
hen werden, was derzeit faktisch nicht moglich ist. Da
diesimmer einen Mehraufwand fur die Lehrkraft und/
oderumstandlichen Zugang fir die widersprechenden
Schiler:innen bedingen wirde, kann ein solches Vorgehen
im Schulalltagim Vergleich zu zentral geprifter Software

nur fur den Zeitraum bis zu einer solchen Prifung tragen.



&. FAZIT UND AUSBLICK

Die Digitalisierung der Schulen wirft in der Schulpraxis
zahlreiche datenschutzrechtliche Fragen und Herausfor-
derungen auf, die zusatzlich zu den bestehenden umfang-
reichen padagogischen und organisatorischen Aufgaben
beantwortet und gelést werden missen. Eine gute Orga-
nisation von Datenschutz und Digitalisierung an Schulen
muss dabei eine funktionale Aufgabenteilung dahinge-
hend vorsehen, dass ibergeordnete Aspekte wie die Da-
tenschutzkonformitat einer an vielen Schulen genutzten

Anwendung von einer zentralen Prifstelle sichergestellt

werden. Lehrkrafte und Schulleitungen kénnten sich
dann auf die Vermittlung der Digitalisierungskompetenz
als Schllsselqualifikation fur ein digitalisiertes Lebens-
umfeld konzentrieren. Bezogen auf Datenschutz missen
Lehrkrafte und Schulleitungen vor allem erkennen, wann
dieser relevant wird. In der Folge mussen sie bestimmte
Prozesse einhalten, etwa abgestimmte Verhaltensregeln
fur die Nutzung von Anwendungen umsetzen, Einsichtin
,Grinlisten”nehmen oder Riicksprache mit dem schuli-

schen Datenschutzbeauftragten halten.

Um ein solches Aufgabenbild zu ermdglichen, hat die Untersuchung folgende Lésungsansatze zusammengetragen, von

denen einzelne in manchen Landern teilweise oder in wesentlichen Aspekten bereits angelegt sind:

1.  Eine zentrale Priif- und Empfehlungsstelle fiir
digitale Anwendungen schaffen
Diese Stelle prift fir alle wesentlichen schulischen
Bereiche zumindest die wichtigsten Anwendungen
auf ihre Datenschutzkonformitat und gibt zu diesen
Empfehlungen und Anwendungshinweise. Bei der
Entscheidung, welche Anwendungen gepruft werden
sollen, kooperiert sie sowohl mit den Landesdaten-
schutzbeauftragten, um deren Expertise einzubinden
und idealerweise einen Gleichlauf mit deren Priifungen

sicherzustellen, als auch mit den Kultusministerien.

2. Vorlagen, Muster und Hinweise zum Datenschutz
bereitstellen und pflegen
Landesdatenschutzbeauftragte und/oder Kultus-
ministerien sollten den Schulen Vorlagen zu allen
datenschutzorganisatorischen Dokumenten nebst
Hinweisen zur Verwendung bereitstellen, soweit

dies noch nicht geschehen ist.

3. Datenschutz- und IT-/Digitalisierungsbeauftragte
bei Schulen und Schultragern starken
Jede Schule braucht Datenschutzbeauftragte mit hin-
reichender Expertise und Ressourcen. Dartiber hinaus
sollten Stellen fir hauptamtliche Beauftragte fur IT
und Digitalisierung geschaffen werden, um alle Fragen
der Digitalisierung vor Ort kompetent und kreativ be-
antworten zu kdnnen. Diese IT-/Digitalisierungsbeauf-
tragten konnten, abhangig von der GroBe der Schule,

bei dieser selbst oder beim Schultrager angestellt sein.

4. Organisation von Datenschutz und Digitalisierung
vor Ort durch enge Zusammenarbeit von Schulen
und Schultragern unterstiitzen
An den Schulen sollte eine enge Kooperation zwischen
Schulleitung und Schultrager, dem:der Datenschutz-
beauftragten und dem:der IT- und Digitalisierungs-
beauftragten etabliert werden, die zugleich auf héherer
Ebene, etwa beim Best-Practice-Austausch, unter-

stltzt wird.

5. Austauschformate fiir eine akteursiibergreifende
und Mehrebenenkommunikation etablieren
Die vielen beteiligten Ebenen und Akteure sollten regel-
maBig miteinander kommunizieren, zum einen auf
Ubergeordneter Ebene (Vertreter:innen von Schule,
Schultrager, Schulverwaltung und Datenschutz-

behorde)und zum anderen an jeder Schule.

6. Aus-und Weiterbildungsangebote fiir Schulen
und Schultrager zum Datenschutz schaffen und
ausbauen
Alle Lehrkrafte und Schulleitungen missen ein
MindestmaB an Datenschutz- und IT-Verstand-
nis besitzen, eingebunden in eine umfassende
Digitalisierungskompetenz, um Datenschutz und
Digitalisierung vor Ort erfolgreich umzusetzen. Des-
halb sollten entsprechende Aus-und Weiterbildungs-
angebote geschaffen bzw. ausgebaut werden.
Komplementar sollte dies bei den zustandigen Stellen

der Schultrager gewahrleistet werden.

DATENSCHUTZ UND DIGITALE SCHULE - IMPULSE ZUR ENTLASTUNG UND UNTERSTUTZUNG VON SCHULEN

—r
(1-]



FORUM BILDUNG DIGITALISIERUNG

N
(—]

Rechtssichere Endgerate fiir Schiiler:innen und 10.

Lehrkrafte bereitstellen

Digitalisierung und Datenverarbeitung setzen End-
gerate voraus, die ndtigenfalls zur Verfigung gestellt
werden missen. Schulische und private, in das
Schulnetz eingebettete Endgerate missen daten-
schutzkonform eingerichtet werden, um eine sichere

Datenverarbeitung zu ermaéglichen.

Vertrauliche Datenschutz-Beratungsmaglichkeit fiir
Schulleitungen und Lehrkrafte schaffen

Um Beratungsbedarfe von Schulleitungen und Lehr-
kraften zu Datenschutzthemen zu decken, die nicht
auf die Einleitung formeller Verfahren der Daten-
schutzaufsicht abzielen, sollten informelle, anonyme
Beratungsmaglichkeiten bei den Landesdaten-

schutzbeauftragten geschaffen werden.

Anreize fiir datensparsame Anbieter schaffen und
Marktoffenheit sicherstellen

Datenschutz und damit auch Datensparsamkeit
sollten als eine Beschaffungsvoraussetzung gelten.
Dies wiirde groBe, kommerzielle Anbieter zu Nach-
besserungen zwingen und zugleich Marktanreize

fur Anbieter schaffen, die keine Monetarisierung
der erhobenen Daten betreiben. Zugleich sollte in
Bereichen, in denen der Markt dysfunktional ist, durch
offentliche Forderung eine entsprechende Entwick-

lung stimuliert werden.

Hinreichende gesetzliche Grundlagen fiir Daten-
verarbeitung schaffen und Einwilligungen als Ultima
Ratio begreifen

Die Verarbeitung personenbezogener Daten kann

und sollte im Schulkontext grundsatzlich auf Basis
gesetzlicher Ermachtigungen erfolgen. Durch die
zentrale Prifung von Anwendungen sollte kiinftig in
aller Regel eine ausreichende Auswahl datenschutz-
konformer Moglichkeiten bestehen. Allenfalls im
Ausnahmefall (etwa bis zur Priifung durch die zentrale
Stelle und bei Evidenzprufung des schulischen
Datenschutzbeauftragten) sollte auf Einwilligungen
zuruckgegriffen werden, da deren Verweigerung
den gleichwertigen Zugang der Widersprechenden

zur schulischen Bildung erschwert.



Diese Ansatze stellen nur einen ersten, vergleichsweise
kleinen Schritt auf dem Weg zur erfolgreichen Schu-

le im digitalen Zeitalter dar. Handlungsleitend fir die
Entscheidungstrager:innen sollte eine Vision einer Schule

der Zukunft sein, die sich wie folgt skizzieren lasst.

Schule der Zukunft - ein kurzer Ausblick in

das Jahr 2030

Im Jahr 2030 wird der Datenschutz als naturlicher Be-
standteil einer digital souveranen Gesellschaft begriffen.
Wesentliche Lebensbereiche profitieren von den Chancen
der Digitalisierung, so auch die Schulen. Integrierte Lern-
konzepte kombinieren die Starken klassischer Didaktik
mit neuen Formaten: Ideen des Blended Learning sowie
datenbasierte Analysen der Ressourcen und Potenziale der
Schiler:innen sind die Grundlage fur eine intelligente, indi-
vidualisierte Férderung, sodass der Zugang zu Bildung ins-
gesamt gestarkt wird. Digitalisierung, Datenschutz und das
Recht auf informationelle Selbstbestimmung gehen Hand
in Hand mit dem chancengerechten Zugang zu Bildung und

bilden das Fundament des Rechtsstaats im 21. Jahrhundert.

Die Organisationsablaufe an den Schulen fuBen auf
rechtssicheren, insbesondere datenschutzkonformen
Anwendungen und ermdéglichen den Schulleitungen und
Lehrkraften, ihre Zeit verstarkt padagogischer und kon-
zeptioneller Arbeit zuzuwenden. Der Primat des Padago-
gischen tragt zu einer bestmdéglichen Lernbegleitung der

Schdler:innen bei.

Anforderungen eines datenschutzkonformen, aber auch
padagogisch sinnvollen und fir alle realisierbaren Ein-
satzes digitaler Tools werden durch zentrale Prifungen,
Empfehlungen und Anwendungshinweise einerseits

und durch eine effektive und resiliente Organisation von
Digitalisierung, IT-Sicherheit und Datenschutzan den
Schulen andererseits bewaltigt. Routinen und Verstand-
nisse haben sich etabliert, sodass auch die Chancen von
in der Sache weitaus komplexeren Themen wie Learning
Analytics mit ihren Elementen Algorithmen(-entscheidun-

gen)und Deep Learning realisiert werden kdnnen.

Eine Ausstattung der Schulen mit der notwendigen IT-In-
frastruktur, mit digitalen Tafeln, Beamern, WLAN-Netzen
und Endgeraten ebenso wie ihr Zugang auch zu datenspar-
samen Lern-und Kommunikationsanwendungen ist der
gelebte Standard. Dabei arbeiten Schulen, Schultrager
und Schulverwaltung vertrauensvoll und routiniert zu-
sammen. Mit ihren freien Budgets kdnnen Schulleitungen
in wenigen Schritten die passende Technik beschaffen,
dasie sich auf Tests und Empfehlungen von Expert:innen
verlassen konnen. Alle Schiiler:innen haben Zugang zu
Endgeraten; ndtigenfalls werden ihnen fur die Arbeit zu

Hause offentliche Gerate zur Verfliigung gestellt.

Die Akteure spielen ihre Starken aus:

Die Schulen konzentrieren sich auf ihr Kerngeschaft
und profitieren von zentral bereitgestellten Bewertun-
gen und Informationen zu edukativen Anwendungen und
Plattformen sowie zu Kommunikations- und schulischen
Datenmanagementsystemen. Datenschutzbeauftragte
stehen flr Fragen und die konkrete Umsetzung der er-
forderlichen MaBnahmen vor Ort zur Verfiigung.

Die Kultusministerien und Schulverwaltungen beraten
und entlasten die Schulen und befahigen die Lehrkrafte
und Schulleitungen durch Aus- und Weiterbildungsange-
bote in den Bereichen Digitalisierung und Datenschutz.
Gemeinsam mit den Schultragern schaffen sie Stellen
fur hauptamtliche IT- und Digitalisierungsbeauftragte.
Die Landesdatenschutzbeauftragten arbeiten bei der
Prifung von Anwendungen mit den relevanten Akteurs-
gruppen zusammen und schaffen Strukturen, die fiir alle
wesentlichen Bereiche die wichtigsten Anwendungen
prifen und Empfehlungen sowie Anwendungshinweise

bereitstellen.
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Das Forum Bildung Digitalisierung setzt sich fir syste-
mische Veranderungen und eine nachhaltige digitale
Transformation im Bildungsbereich ein. Im Zentrum
unserer Arbeit stehen die Potenziale digitaler Medien fir
die Schul-und Unterrichtsentwicklung. In unseren Pro-
jekten, Publikationen und Veranstaltungen und im Dialog
mit Bildungspraxis, Politik, Verwaltung, Wissenschaft und
Zivilgesellschaft identifizieren wir Gelingensbedingungen
fur dendigitalen Wandel an Schulen, bandeln die Expertise
im Feld und navigieren die entscheidenden Akteure durch

die notwendigen Veranderungsprozesse.

iRights.Lab’

Think Tank far die
digitale Welt

DasiRights.Lab ist eininterdisziplinar ausgerichteter
digitalpolitischer Think Tank in Deutschland. Wir sind
finanziell unabhangig von Parteien und GroBunternehmen
und sehen uns besonders dem 6ffentlichen Interesse ver-
pflichtet. Kern unserer Arbeit ist die Entwicklung von Stra-
tegien und praktischen Losungen, um die Veranderungen
in der digitalen Welt vorteilhaft zu gestalten. Im Hinblick
auf vielfaltige Themenkreise verfligt das iRights.Lab tber
ausgewiesene Expertise in der Konzeption und Organisa-
tion von Multi-Stakeholderprozessen, der wissenschaft-
lichen Begleitung und Auswertung von Vorhaben und der
Begleitung von Teams und Fuhrungskraften auf dem Weg

der digitalen Transformation.
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